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1 Inledning

1.1 Vad &r visselblasning och varfor ar det viktigt?

Banken stravar efter ett transparent foretagsklimat och en hog etisk niva. Vara
medarbetare har en nyckelroll for att fanga upp eventuella oegentligheter som behover
korrigeras.

Var visselblasartjanst erbjuder en majlighet att konfidentiellt kommunicera misstankar
om oegentligheter eller missférhallanden av allmanintresse. Tjansten ar viktig for att
minska risker och for att uppratthalla fortroendet fér var verksamhet, genom att vi kan
upptacka och atgarda misstankta oegentligheter i ett tidigt skede.

Visselblasarmeddelanden kan lamnas Oppet eller anonymt.

Syftet med dessa Riktlinjer for visselblasning ar att tydligt visa vilken majlighet som finns
for medarbetare och uppdragstagare att kommunicera misstankta oegentligheter utan
risk for repressalier, och att sékerstélla en adekvat utredningsprocess.

Denna riktlinje ar utformad utifran Lag (2021:890) om skydd for personer som
rapporterar om missforhallanden (lagen).

2 Skydd vid visselblasning

En rapporterande person kan fa skydd i form av ansvarsfrihet vid brott mot tystnadsplikt
samt skydd mot hindrande atgarder och repressalier.

Skyddet kopplat till ansvarsfrinet innebér att den rapporterande personen inte far goras
ansvarig for att ha brutit mot lagstadgad eller avtalsreglerad tystnadsplikt. Detta
forutsatter att den rapporterande personen hade skalig anledning att anta att
rapporteringen var nédvandig for att avsloja det rapporterade missforhallandet.

Skyddet mot hindrande atgarder och repressalier pa grund av rapportering omfattar:
e den rapporterande personen,

e nagon pa banken som bistar den rapporterande personen,

e nagon pa banken som har koppling till den rapporterande personen, t.ex. en
anhorig eller en kollega, och

e enjuridisk person som den rapporterande personen ager, arbetar for eller pa
annat satt har koppling till.
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Med hindrande atgard kan avses att forma personen att inte rapportera ett
missforhallande genom bestraffning eller hot om bestraffning om en person valjer att
rapportera ett visst missforhallande. Med repressalie kan avses en atgard eller
underlatenhet som ger upphov till eller kan ge upphov till skada eller men foér den
rapporterande personen sdsom omplacering, uppsagning, ekonomiska sanktioner,
andrade arbetsuppgifter, arbetsplats, arbetstider, hot, varningar eller annan orattvis eller
bestraffande behandling.

Skydden kopplade till ansvarsfrinet samt hindrande atgarder och repressalier forutsatter
att inhamtande av information inte skett genom brott.

For att erhalla skydd enligt lagen kravs att det finns ett orsakssamband mellan
repressalien och rapporteringen. Skyddet galler om den rapporterande personen vid
tidpunkten for rapporteringen hade skélig anledning att anta att informationen var sann.

2.1 Vad kan man visselblasa om?

For att omfattas av det skydd som lagen ger, kravs att rapporteringen sker i ett
arbetsrelaterat sammanhang och att den omfattar missforhallanden av allmanintresse.
Exempel &r dvertradelse av lag (och i vissa fall férordningar och féreskrifter) eftersom
det typiskt sett utgor ett allmanintresse att de efterlevs. Overtradelser av bankens
interna regler, Etikpolicy etc. kan beroende pa omstandigheterna ocksa utgora
missforhallanden av allmanintresse.

Missforhallanden som rér den rapporterande personens egna arbets- eller
anstallningsforhallanden omfattas normalt inte av skydd enligt lagen. Dock kan mycket
allvarliga missforhallanden omfattas, t.ex. arbete under slavliknande forhallanden eller
om banken systematiskt bryter mot gallande regelverk.

2.2 Vem kan visselblasa och omfattas av lagens skydd?

Du som i ett arbetsrelaterat sammanhang har fatt del av eller inhamtat information om
missforhallanden och tillhor eller har tillhort ndgon av foljande personkategorier kan
visselblasa:

e arbetstagare,

e arbetsstkande,

e personer som soker eller utfér volontararbete,

e personer som soker eller fullgor praktik,

e personer som annars star till forfogande for att utfora eller utfor arbete under
bankens kontroll och ledning,

o egenféretagare som soker eller utfér uppdrag,
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e personer som ingdr i bankens lednings- forvaltnings- eller tillsynsorgan inklusive
suppleanter,
e fOrtroendevalda,

e personer som har tillhort ndgon av personalkategorierna ovan och har fatt del av

eller inhamtat informationen under tiden i verksamheten,

2.3 Nar kan man visselblasa?

Visselblasartjansten kan anvandas for att uppmarksamma banken om allvarliga risker,
som kan skada individer, banken, samhéllet eller miljon, sdsom bokforing, intern
bokféringskontroll, revision, bekdmpande av mutor, brottslighet inom bank- och
finansvasen, eller andra allvarliga oegentligheter som ror bankens vitala intressen eller
enskildas liv och hélsa, som till exempel allvarliga miljobrott, stora brister i sékerheten
pa arbetsplatsen och mycket allvarliga former av diskriminering och trakasserier.

Arenden sdsom missnoje pa arbetsplatsen eller relaterade fragor ska tas upp med en
chef, eftersom dessa fragor inte kan behandlas som visselblsararenden. Arenden
kopplade till diskriminering och krankande sarbehandling ska i forsta hand rapporteras
enligt Instruktion for anmalan av diskriminering och krdnkande sarbehandling.
Visselblasartjansten ar naturligtvis dppen aven for den har typen av missnoje men
omfattas inte av ndmnda lagens skydd.

En person som skickar ett meddelande genom visselblasartjansten behover inte ha
bevis for sin misstanke. Inga anklagelser far dock goras med skadligt uppsat eller med
vetskap om att anklagelsen &r falsk.

Personuppgifter som ror lagovertradelse kraver fordjupad juridisk analys av ansvariga
for visselblasartjansten som beslutar om lampligt tillvagagangssatt.
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2.4 Hur kan man visselblasa?
Det finns olika satt att delge en misstanke:

Alternativ 1: Kontakta en chef

Alternativ 2: Kontakta ansvarig for visselblasartjansten:

(Chef Compliance och Chefsjurist)

Alternativ 3: Kommunicera anonymt genom visselblasarkanalen

https://report.whistleb.com/landshypotek

Banken uppmuntrar en person som delger sin misstanke att vara 6ppen med sin
identitet. Oavsett vilket av alternativen som anvands sa ar hanteringen av inkomna
meddelanden konfidentiell. Om en person foredrar att vara anonym erbjuds
visselblasarkanalen for anonym kommunikation (Alternativ 3).

Visselblasarkanalen som méjliggér anonym kommunikation hanteras av WhistleB, en
extern leverantor. Alla meddelanden ar krypterade. For att sékerstélla anonymiteten
sparar WhistleB inte IP adresser eller annan metadata, (dvs. data som kan héarledas till
personen som skickat meddelandet). Personen som skickar ett meddelade forblir
anonym &ven i en fortsatt dialog med de ansvariga for bankens visselblasartjanst.

Utover bankens tre alternativ finns aven mojlighet att visselblasa externt till en
myndighet. For att erhalla skydd enligt lagen kravs dock att intern rapportering gjorts
samt att denna inte resulterat i skaliga uppféljningsatgarder samt aterkoppling i skalig
utstrackning. Utbver detta ges skydd vid extern rapportering om den rapporterade
personen har skalig anledning att anta att missforhallandet utgor en risk for fara for liv,
halsa, sakerhet eller risk fér omfattande skada i miljén eller om den rapporterande
personen har anledning att anta att intern rapportering skulle innebéra en risk for
repressalier eller leda till att missforhallandet sannolikt inte skulle avhjalpas pa ett
effektivt satt. Under vissa forutsattningar kan skydd ges vid offentliggérande av
information. *

2.5 Dokumentation av muntlig rapportering

Inkomna muntliga rapporter ska dokumenteras genom en inspelning som kan sparas i
en varaktig och atkomlig form eller genom ett uppréattat protokoll. For att rapporteringen
ska fa spelas in kravs att den rapporterande personen samtycker till det.

Den rapporterande personen ska ges tillfélle att kontrollera, ratta och genom underskrift
godkéanna en utskrift eller ett protokoll.

1 Lag (2021:890) om skydd fér personer som rapporterar om missférhallanden 4 kap 9§
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3 Utredningsprocessen

3.1 Ansvariga for visselblasartjansten

3.1.1 Visselblasningsmottagare

Mottagarna for visselblasartjansten ar Chef Compliance och Chefsjurist
(visselblasningsmottagarna). Endast visselblasningsmottagarna har atkomst till
meddelanden som inkommit genom visselblasarkanalen. Deras aktiviteter loggas och
hanteringen &r konfidentiell. Vid behov kan personer som tillfor expertis inkluderas i
utredningen. Dessa personer far tillgang till relevant data och forbinder sig till sekretess.

Om nagon av chefsjurist eller chef compliance ar féremal for visselblasningen kommer
denne inte handlagga arendet. Om bade chefsjuristen och chef compliance ar foremal
for visselblasningen kommer den att handlaggas av vd eller styrelseordférande.

Om en person tar direktkontakt angdende en farhaga i enlighet med avsnitt 2.4 med en
chef eller personligen kontaktar de ansvariga for visselblasartjansten, laggs
meddelandet in i visselblasarkanalen och hanteras enligt dessa riktlinjer.
Visselblasningsmottagarna utreder samtliga arenden i samrad med vd (om vd sjalv inte

ar foremal for visselblasningen) och éverlamnar dem sedan till visselblasningskommittén
for vidare hantering.

3.1.2 Visselblasningskommittén

Visselblasningskommittén bestar av styrelsens ordférande, ordférande i
revisionsutskottet, chefsjurist samt chef compliance vars uppgift ar att vidare hantera
visselblasningsarenden efter att utredning skett. Visselblasningskommittén bedémer om
arendet ar av sadan art eller dignitet att det foranleder hantering av styrelsen.

Kommittén administreras av chef compliance.

3.2 Hantering av visselblasarrapport

Vid mottagandet av en rapport beslutar de ansvariga for visselblasartjansten om den
ska klassas som en visselblasning med skydd enligt lagen eller inte.

De ansvariga for visselblasartjansten kan avvisa en rapport om:
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e rapporten inte faller inom ramen for Riktlinje Visselblasning,
e rapporten inte har gjorts i god tro eller ar illvilligt,

e detinte finns tillracklig information for att utreda arendet,

e arendet som meddelandet ber6rredan har atgardats.

Om en rapport inte omfattas av Riktlinje Visselblasning, bor de ansvariga for
visselblasartjansten vidta lampliga atgarder for att fa arendet l6st.

Lamna inte kaénsliga uppgifter om personer du ndmner i ditt meddelande om det inte
behovs for att forklara din misstanke.

3.3 Utredning
Samtliga visselblasarrapporter behandlas seriést och i enlighet med féljande principer:

e Rapporterande person ska fa en bekréaftelse pa att rapporten ar mottagen inom
7 dagar.

¢ Ingen av de ansvariga for tjansten eller annan person som deltar i
utredningsprocessen kommer att férsoka identifiera visselblasaren.

¢ Visselblasningsmottagarna kan vid behov skicka uppfoljningsfragor genom
visselblasarkanalen for kommunikation med en anonym visselblasare.

e Enrapport utreds inte av ndgon som ar berord eller utpekad eller inblandad i
arendet. Visselblasningmottagarna utreder arendet och rapporterar sedan till
visselblasningskommittén som i sin tur beslutar nar och hur ett
visselbldsarmeddelande ska eskaleras vidare till styrelsen.

e Visselblasarrapporter hanteras konfidentiellt av alla som ar involverade.

e Den rapporterande personen far aterkoppling i skalig utstrackning om atgarder
som vidtagits vid uppféljning av rapporten och om skalen fér dessa inom tre
manader fran bekréaftelsen.

3.4 Skydd for visselbldsare som ar 6ppen med sin identitet
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En visselblasare som uttrycker en genuin misstanke eller farhaga enligt dessa riktlinjer
riskerar inte att forlora sitt jobb eller att drabbas av nagon form av sanktioner eller
personliga nackdelar till foljd av sin anmaélan. Det spelar ingen roll om misstanken visar
sig vara felaktig, forutsatt att visselblasaren har handlat i god tro.

| fall av misstankt brott kommer visselbldsaren att informeras om att hens identitet kan
komma att lamnas ut under domstolsférfarandet.

3.5 Skydd av och information till en person som pekas ut i ett
visselblasarmeddelande

Rattigheterna for de personer som pekas ut inom ramen for visselblasartjansten
omfattas av relevant dataskyddslagstiftning. De utpekade har ratt att fa tillgang till
uppgifter om sig sjalv och kan krava andring eller radering av data om informationen &ar
felaktig, ofullstandig eller foraldrad.

Denna réattighet galler med forbehall for att detta inte far leda till hinder for utredningen
eller forstorelse av bevismaterial.

3.6 Rapportering

Compliance ska arligen i compliancerapporten bilagga antalet inrapporterade
visselblasningsarenden, samt information om de har hanterats av
visselblasningskommittén eller styrelsen.

3.7 Radering av data

Persondata som inkluderats i visselblasarrapporter och utredningsdokumentation ska
raderas vid avslutad utredning, med undantag for om persondata bor sparas med
hanvisning till annan relevant lagstiftning.

Utredningsdokumentation och visselbldsarmeddelanden som arkiveras ska
anonymiseras, de far inte innehalla personuppgifter genom vilka personer direkt eller
indirekt kan identifieras. De arkiverade handlingarna ska sparas sa lange som det &ar
nodvandigt, men inte langre an tva ar efter det att ett uppféljningsarende avslutats.
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4 Versionshistorik

Riktlinje Visselblasning

Version

Andringsbeskrivning

Uppdaterad av

Remitterad hos:

Datum

1.0

Styrdokument framtaget

Chef Compliance

2019-11-05

11

Byte av konfidentialitetsgrad
fran intern till publik

Chef Compliance

2020-03-27

Byte av utredningsgrupp av
visselblasningar frdn CRO,
Chef HR, Chef Compliance
och Chefsjurist till Chef
Compliance, Chefsjurist,
Styrelseordférande och
Ordférande RU.
Kompletterad med
“remitterad hos”

Chef Compliance

Chefsjurist

2020-12-02

Omarbetning med anledning
av Lag (2021:890) om
skydd foér personer som
rapporterar om
missférhallanden

Chef Compliance

Chefsjurist, Operativ HR-
chef

2021-11-26

Arlig revidering. Mindre
sprakliga korrigeringar.

Chef Compliance

Chefsjurist, Operativ HR-
chef

2022-12-28
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