
Varning för falska sms

De allra flesta människor har idag en mobiltelefon och mycket av 
kommunikationen sker via sms-meddelanden. Det har blivit allt vanligare  
att myndigheter och företag använder sms för att skicka ut exempelvis 
bekräftelser och information. Detta utnyttjar bedragare som kan 
manipulera telefonnummer så de ser ut att komma från till exempel din 
bank, polisen eller ett företag. 

Bedrägerimeddelanden innehåller ofta en länk som du uppmanas klicka på 
eller ett nummer du ombeds ringa. Bedragarna kan försöka stressa dig, till 
exempel genom att påstå att du är utsatt för en akut situation som måste 
åtgärdas omedelbart. Tonen är brådskande med avsikt att göra dig orolig 
eller nyfiken. Att få ett bluff-sms är inte farligt i sig, så länge du är medveten 
om avsändarens avsikt och inte agerar på det som bedragaren uppmanar 
dig att göra.  

Risken att bli utsatt för sms-och telefonbedrägerier ökar  
och metoderna ändras hela tiden, vilket gör det svårare att  
identifiera bedragares avsikter. Hur vet man om ett sms  
egentligen är ett försök att komma åt känslig information?

Så blir du svårlurad

Jag är
svårlurad

Läs mer på svårlurad.se

→  Läs alltid sms noggrant och tänk efter om innehållet är rimligt. Var 
uppmärksam på avsändaren och språket i meddelandet. Klicka inte på 
länkar och ring inte okända telefonnummer på någon annans uppmaning.

Sms-bedrägerier: så försöker bedragarna lura dig. 



Ring inte upp
Bedragare kan försöka stressa 
fram ett beslut genom att göra 
dig orolig.

Så här kan sms-bedrägerier se ut 

Ring inte upp
Bedragare kan manipulera 
avsändare att se trovärdiga ut.

Klicka inte på länken
Bedragare kan luras genom att 
göra dig positivt överraskad. 

Klicka inte på länken 

Bedragare kan utnyttja aktuella 
händelser för att luras.

Hej,

Vi har upptäckt oväntad aktivitet 
på ditt bankkonto.
Kontakta oss på 076-128 93 42

Mvh Din Bank

Grattis i efterskott! Du har ett paket 
som väntar på dig. 
För att bekräfta upphämtningsplats 
klicka här: http://straighttoyou247.
com/collect/GIFT433/ 

Sms-bedrägerier: så försöker bedragarna lura dig. 

Hej,
Det var länge sedan din senaste 
undersökning. Ring tillbaka så bokar 
vi en tid som passar: 0771–567 5XX 

Mvh Folktandvården

Anmäl ditt bankkonto och få 
skatteåterbäringen utbetald redan 
i mars. Logga in på:  
www.skatteverket.net/deklaration

→  Har du blivit utsatt för bedrägeri? Kontakta din bank omgående!

→  Polisanmäl alltid ett bedrägeriförsök. Ring Polisen på 114 14.


