! Sms-bedragerier: sa forsoker bedragarna lura dig.

Varning for falska sms

Risken att bli utsatt for sms-och telefonbedragerier 6kar
och metoderna andras hela tiden, vilket gor det svarare att
identifiera bedragares avsikter. Hur vet man om ett sms
egentligen ar ett forsok att komma at kanslig information?

Sa blir du svarlurad

De allra flesta manniskor har idag en mobiltelefon och mycket av
kommunikationen sker via sms-meddelanden. Det har blivit allt vanligare
att myndigheter och foretag anvander sms for att skicka ut exempelvis
bekraftelser och information. Detta utnyttjar bedragare som kan
manipulera telefonnummer sa de ser ut att komma fran till exempel din
bank, polisen eller ett féretag.

Bedrédgerimeddelanden innehaller ofta en lank som du uppmanas klicka pa
eller ett nummer du ombeds ringa. Bedragarna kan forsdka stressa dig, till
exempel genom att pasta att du ar utsatt for en akut situation som maste
atgardas omedelbart. Tonen ar bradskande med avsikt att gora dig orolig
eller nyfiken. Att fa ett bluff-sms ar inte farligt i sig, s 1ange du &r medveten
om avsandarens avsikt och inte agerar pa det som bedragaren uppmanar
dig att gora.

-> Las alltid sms noggrant och tank efter om innehallet ar rimligt. Var
uppmarksam pa avsandaren och spraket i meddelandet. Klicka inte pa
lankar ochring inte okanda telefonnummer pa ndgon annans uppmaning.

Lés mer pa svarlurad.se



! Sms-bedragerier: sa forsoker bedragarna lura dig.

Hej,

Vi har upptackt ovantad aktivitet
pa ditt bankkonto.
Kontakta oss pa 07/6-128 93 42

Mvh Din Bank

Grattis i efterskott! Du har ett paket
som vantar pa dig.
For att bekrafta upphamtningsplats

com/collect/GIFT433/

Hej,

Det var lange sedan din senaste
undersokning. Ring tillbaka sa bokar
vi en tid som passar: 0771-567 5XX

Mvh Folktandvarden

Anmal ditt bankkonto och fa
skatteaterbaringen utbetald redan
i mars. Logga in pa:
www.skatteverket.net/deklaration

-> Har du blivit utsatt for bedréageri? Kontakta din bank omgaende!
- Polisanmal alltid ett bedrageriforsok. Ring Polisen pa 114 14.

Sa har kan sms-bedrégerier se ut

Ring inte upp

Bedragare kan forstka stressa
fram ett beslut genom att géra
dig orolig.

Klicka inte pa lanken

Bedragare kan luras genom att
gora dig positivt dverraskad.

Ringinte upp

Bedragare kan manipulera
avsandare att se trovardiga ut.

Klicka inte pa lanken

Bedragare kan utnyttja aktuella
handelser for att luras.
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